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Grundverstandnis,
Zlele, Grundaufbau




Grundverstandnis Risikomanagement

]
Risiken entstehen bei der Leistungserstellung in den Kernprozessen oder in den

Ubergeordneten Managementaufgaben.

— umfassender Risikobegriff
— Verbindung von strategischen Zielen und Risiken
— transparenter und strukturierter Umgang mit Risiken

— aktive Haltung und positive Risikokultur

PH
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Zlele Risikomanagement

Mit dem Risikomanagement ...

1. gestaltet die PH Zurich aktiv und bewusst die relevanten Risiken, entwickelt damit die
Organisation nachhaltig und starkt ihre Resilienz.

2. gewabhrleistet die PH Zurich Nachvollziehbarkeit und Transparenz, indem sie Risiken
hochschullibergreifend systematisch erhebt, Massnahmen festlegt und umsetzt.

3. stellt die Hochschule die Compliance sicher.

PH

9 13.11.2024 | Hochschulevent | Risikomanagement PH Zirich phzh.ch  e—



Grundaufbau Risikomanagement

I
Der Grundaufbau des Risikomanagements ...

— fokussiert auf die grossten Risiken (L-Risiken).

— ist in die strategische Fihrung der Organisation integriert.

— ist institutionell gefiihrt, systematisch und prozessorientiert.

— setzt Transparenz und eine klare Regelung von Verantwortlichkeiten um.
— wirkt verbindend und zeigt Zusammenhange auf.

— vereint die bestehenden Risiko-Kontroll-Systeme (z.B. IKS).

PH

10 13.11.2024 | Hochschulevent | Risikomanagement PH Zirich phzh.ch  e—



Prozess




Prozess Risikomanagement

5. Umsetzung Risiko-Kontroll- 1. Risiken identifizieren
Aktivitaten beurteilen und und beschreiben
Massnahmen festlegen

2. Risiken bewerten und
Risikoliste festlegen

4. Risiken bewaltigen und
Risiko-Kontroll-Aktivitaten
umsetzen

3. Risiko-Kontroll-Aktivitaten festlegen oH
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1. Risiken identifizieren
und beschrelben




Auslegeordnung

—
— Bottom-up-Ansatz

— Analyse bestehender risikobezogener Systeme und Prozesse (insbes. IKS)
— Interviews mit Verantwortlichen fur risikobezogene Systeme und Themen

— Erarbeitung erster Grundlagen (Risikoliste, Liste Systeme, Vorlagen)

PH
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Steckbrief Risiken

I
Die identifizierten Risiken sind wie folgt beschrieben:

— Risiko-1D

— Risikotitel

— Risikobeschreibung
— Ursachen

— Auswirkungen
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Steckbrief Risiken (Beispiel)

R-04 Ausfall bzw. Stérung des Hochschulbetriebs

= Risikobeschreibung v = Ursachen ~ = Auswirkung - &J IKS-Bezug v
Der Hochschulbetrieb fllt vollstandig - Elementarereignisse wie z.B. Brand, Hochwasser etc. - Vollstandiger oder teilweiser Ausfall des ja
oder teilweise aus oder ist von Stérungen - Krisen wie Pandemien, Terroranschlag, Krieg etc. Hochschulbetriebs
betroffen. - Mangellagen (Wasser, Strom, etc.) - Unnétige Verldngerung von Betriebsstérungen
- Notfallereignisse wie Unfall, Amok - Ubermassiges Ausmass von Betriebsstérungen
- Unangemessene Reaktion der Mitarbeitenden, Studierenden im - Ubergang aus Notfallsituation in den
Ereignisfall ordentlichen Hochschulbetrieb gelingt nicht
- Ungeniigende Krisenvorkehrungen seitens Hochschule - Personen-, Sachschaden und/oder
- Mangelnde Information, Instruktion von Mitarbeitenden, Reputationsschaden

Studierenden: Fiihrungspersonen und HSL werden nicht rechtzeitig
Uber negative Vorfalle/Krisen informiert. (IKS-Umfeld ID11)

- Anzeichen von Amok werden durch Mitarbeitende, Studierende
nicht erkannt
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2. Risiken bewerten
und RIsIKoliste

festlegen




Eintretenswahrscheinlichkeit

Risikomatrix

1 2 3

»
»

18

Schadensausmass
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Die PH Zurich bewertet ihre Risiken mittels ...

— dreistufiger Risikomatrix
— nach Eintretenswahrscheinlichkeit und
— Schadensausmass

phzh.ch
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Risikokategorien

Die PH Zlrich gewichtet die Risiken und teilt sie
In die Risikokategorien L, M und S ein.

— L-Risiken @

— M-Risiken (

— S-Risiken

Die Risikokategorie ist handlungsleitend flr die
Risikobewaltigung bezuglich ...

— Massnahmentiefe

— Bewertungsrhythmus

Eintretenswahrscheinlichkeit

w
y

Schadensausmass

19 13.11.2024 | Hochschulevent | Risikomanagement PH Zirich phzh.ch  e—



L-Risiken

R-01 Nicht-bedarfsorientiertes Leistungsangebot

@ R-02 Nicht-adaquate Hochschulftihrung

m R-03 Umgang mit Forderungen und Erwartungen

aus Bildungspolitik, -verwaltung und -praxis

=1- R-05 Nicht-Einhaltung rechtlicher Vorgaben

a R-06 Ungenugende Informations- und

20

Datensicherheit
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G R-07

2, R-08

R-09
HHHE

Ausfall bzw. Storung des Hochschulbetriebs f:?a R-10

m R

R-12

Wegfall bzw. Reduktion finanzieller Ressourcen
Mangel an Fach- und Fuhrungskraften

Ungentigende Verfugbarkeit
von Raumlichkeiten

Ausfall bzw. Stérung der IT-Systeme
Nicht-adaquate offentliche Kommunikation
Gefahrdete Institutionelle Akkreditierung

PH
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3. Risiko-Kontroll-
Aktivitaten festlegen




Risiko-Kontroll-Systeme festlegen

]
o Risikoliste
a | L-Risiken Risiko-Kontroll-Systeme  Prozesse / Kontrollen
- R-01 r'o\’ =%l=y
\ O('/O — EE
— R-02 Z'O\/ =Y __‘E:',_ oy
0 P =11 =] =
— R-03 ('O\z —v
/ 0 P =
— R-.

HSL OE

PH
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Risiko-Kontroll-Systeme (Beispiele)

]
O 2\ N
Moy (@ Y M=
2 K =X
0P O 0 F
Krisenmanagement Internes Kontrollsystem I.n"stltutlonelles
IKS Qualitatsmanagement
O\,
(g8 2y
O o
0. 0O
Arbeitssicherheit und €/
Gesundheitsschutz Informations-
sicherheitskonzept PH
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Steckbrief Risiko-Kontroll-Systeme

I

Die identifizierten Risiko-Kontroll-Systeme sind wie folgt beschrieben:
— Zlelsetzung

— Zustandigkeit (Fuhrungsperson und ggf. Gremien)

— Rechtsgrundlagen und weitere Grundlagen

— Inhalt

— Prozesse (im Prozessportal)

— Kontrollen und Berichterstattung

— Bezug IKS ja/nein

— Status System (im Aufbau, in Betrieb)

PH
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Steckbrief Risiko-Kontroll-Systeme (Beispiel)

25

Risiko-Kontroll-System

Internes Kontrollsystem IKS

a Stefanie Eichenberger Fischer (SEl)

T imleatTr e
Falcats
e T | L L A i

=

Uberwachung und Kontrolle der finanzrelevanten

Prozesse (Teil A) sowie IT-Applikationen (Teil B), um eine...

verldssliche finanzielle Berichterstattung sicherzustellen.

nnait

- Festlegen IK5-Prozesse und IT-Applikationen (Planung
IKS Tell A und B)...

- Uberwachung und Dokumentation IKS-Prozesse und
[KS-IT-Applikationen
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Prozesse

IKS-Prozesse

Kontrollen/Berichte

- Jahresbericht IKS Teil A und B z.Hd. HSL sowie z.Hd.
Finanzkontrolle...

- Durchflihrung der Kontrollen und deren Prifung und
Dokumentation gemass Prozessbeschreibung und RKM
(Kontrollreports)

Bezug IKS
Ja

Status System

in Betrieb

PH
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4. RisIko-Kontroll-
AkKtivitaten umsetzen




Ausfall bzw. Storung des Hochschulbetriebs

L-Risiko
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Arbelitssicherhelt und Gesundheltsschutz

]
Risiko Risiko-Kontroll-System
R-04
Arbeitssicherheit und
Gesundheitsschutz
zustandig: Sicherheitsbeauftragte:r
HSL
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Prozesse / Kontrollen

z.B. Prozess Evakuierung

Kontrollen gemass Checklisten

weitere Massnahmen z.B. Information /

Sensibilisierung Mitarbeitende

phzh.ch
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0. Umsetzung
beurtellen und

Massnahmen
festlegen




Kontrollreports

Die Verantwortlichen fur ein Risiko-Kontroll-System beantworten im Kontrollreport zum
L-Risiko folgende Fragen:

— Ist das Risiko im Berichtsjahr eingetreten?
— Wie ist der Umsetzungsstand der Massnahmen?

— Sind Anpassungen in der Risikobeschreibung notwendig?
— Sind Anpassungen in der Risikobewertung notwendig?
— Sind weitere Massnahmen notwendig?

PH
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Jahresbericht und Jahresplanung Risikomanagement

I
— Beurtellung der Umsetzung durch die Hochschulleitung
Jahres- Jahres- : :
. auf Basis des Jahresberichts
bericht planung
RM RM |
— Festlegen von Massnahmen in der Jahresplanung
— Kontrollreports zu den Risiko-Kontroll-Systemen
(L-Risiken) und zu den festgelegten Prozessen
(M- und S-Risiken) bilden die Grundlage
Kontroll- Kontroll- Kontroll-
report report report

PH
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Prozess Risikomanagement

5. Umsetzung Risiko-Kontroll- 1. Risiken identifizieren
Aktivitaten beurteilen und und beschreiben
Massnahmen festlegen — Ursache/Auswirkung

— auf Basis Jahresbericht
Risikomanagement

2. Risiken bewerten und

Risikoliste festlegen

— mittels Risikomatrix

4. Risiken bewaltigen und _, Risikokategorien L, M, S

Risiko-Kontroll-Aktivitaten

umsetzen
— in OE
3. Risiko-Kontroll-Aktivitaten festlegen
— entlang der Risikokategorien PH
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Das hat sich bewahrt

— Zustandigkeit fur Gesamtsteuerung ist bei der Hochschulleitung gn
— nach klassischem Risikomanagement-Prozess vorgehen S—

— breit abgestttzter Einbezug der beteiligten Personen,
insbesondere zu Beginn des Aufbaus des Risikomanagements

— Zeit nehmen fir Klarung des Grundverstandnisses, der Ziele und K
des Grundaufbaus des Risikomanagements 3‘\2 e
— Ansetzen an bestehendem Betrieb (Systeme, Prozesse, ...) tg ' é | JE
— systematische Dokumentation der Risiken, der Risiko-Kontroll- p— [ [

Systeme und der Zustandigkeiten

— Grundlagen des Risikomanagements fur alle Mitarbeitenden
greifbar machen

PH
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